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Аннотация
В современном мире экономическая безопасность становится ключевым аспектом обеспечения 

стабильности и развития. В данной статье рассматривается проблема мошенничества как одной из 
основных угроз экономической безопасности. Авторы выделяют различные виды мошенничества, 
обсуждают их характеристики и механизмы действия. Особое внимание уделяется современным формам 
мошенничества, таким как интернет-мошенничество, и их распространению. Статья также предлагает ряд 
мер по борьбе с мошенничеством, включая образовательные программы для населения нашей страны. 
Обсуждается необходимость государственного вмешательства и разработки эффективных стратегий для 
защиты экономических интересов граждан и обеспечения экономической безопасности в целом.
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ИНТЕРНЕТТЕГІ АЛАЯҚТЫҚ ЖӘНЕ ОНЫҢ ҚАЗІРГІ ӘЛЕМДЕГІ 
ЭКОНОМИКАЛЫҚ ҚАУІПСІЗДІККЕ ӘСЕРІ 

Умурзаков И.Г.1, Протасова О.В.1, Салтурина А.М.2
2*«Манаш Қозыбаев атындагы Солтүстік Қазақстануниверситеті» КеАҚ

Петропавл, Қазақстан
2«Қазақстандық технологияларды коммерцияландыру орталыгы» ЖШС

Астана, Қазақстан
*Хат-хабар үшін автор: ibrayumurzakov2003@mail.ru

Аңдатпа
Қазіргі әлемде экономикалық қауіпсіздік тұрақтылық пен дамуды қамтамасыз етудің негізгі 

аспектісіне айналуда. Бұл мақалада алаяқтық мәселесі экономикалық қауіпсіздіктің негізгі қауіптерінің 
бірі ретінде қарастырылады. Авторлар алаяқтықтың әртүрлі түрлерін бөліп көрсетеді, олардың 
сипаттамалары мен әрекет ету механизмдерін талқылайды. Интернеттегі алаяқтық сияқты алаяқтықтың 
заманауи түрлеріне және олардың таралуына ерекше назар аударылады. Сондай-ақ, мақалада алаяқтыққа 
қарсы бірқатар шаралар, соның ішінде біздің ел халқына арналған білім беру бағдарламалары ұсынылған. 
Мемлекеттің араласуы және азаматтардың экономикалық мүдделерін қорғау және жалпы экономикалық 
қауіпсіздікті қамтамасыз ету үшін тиімді стратегияларды әзірлеу қажеттілігі талқыланады.

Түйін сөздер: экономикалық қауіпсіздік, алаяқтық, қауіп-қатер, алаяқтық түрлері, электрондық 
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Abstract
In the modem world, economic security is becoming a key aspect of ensuring stability and development. 

This article examines the problem of fraud as one of the main threats to economic security. The authors identify 
various types of fraud, discuss their characteristics and mechanisms of action. Special attention is paid to modern 
forms of fraud, such as online fraud, and their spread. The article also suggests a number of measures to combat 
fraud, including educational programs for the population o f our country. The need for government intervention 
and the development of effective strategies to protect the economic interests of citizens and ensure economic 
security in general is discussed.
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Введение
Э к он ом и ческ ая  б езо п а сн о ст ь  стан ови тся  п р о б л ем о й  п ер в о степ ен н о й  важ н ости  в 

со в р ем ен н о м  м ире. О на оп р едел я ется  как состоя н и е, о б есп еч и в а ю щ ее  ди н ам и ч н ое  
разв итие эк о н о м и ч еск о й  си стем ы  и р еш ен и е соц иальн ы х п р обл ем  и задач  [2]. 
Э к он ом и ческ ая  б езо п а сн о ст ь  п одв ер гается  различны м  угр озам , которы е м еш аю т  
эф ф ек ти в н ом у  уп р ав л ен и ю  и развитию  эк он ом и ки . У гр озы  б езо п а сн о ст и  включаю т:

1) в н еш н и е и вн утр ен н и е (в за в и си м о ст и  от  м ест о н а х о ж д ен и я  и сточника  
оп асн ости );

2 ) п отен ци альн ы е (в озн и к н ов ен и е о п а сн о ст и ) и актуальны е (в озн и к н ов ен и е  
о п асн ост и  при н ед о ста то ч н о сти  о д н о г о  или н еск ольк и х ф акторов дл я  п ричинения  
вреда);

3 ) п ри родны е, тех н о ген н ы е п р и р одны е, социальны е и ины е (в за в и си м о ст и  от  
харак тера угрозы ).

М ы  согл асны  с Н .Н . К о р за ев о й  в том , что  м ош ен н и ч еств о  является о д н о й  из 
су щ ест в у ю щ и х  у гр о з, п одр ы в аю щ и е эк о н о м и ч еск у ю  стаби льн ость , н ан соя щ и е вред  
ф и н ан сов ой  си ст ем е  и вы зы ваю т соц иальн ы е расп рени я в со в р ем ен н о м  о б щ ест в е  [2 ] .

Т акж е мы м о ж ем  сказать, что  п о д  эк он ом и ч еск и м  м ош ен н и ч еств ом  п он и м ается  
дей ств и е , н апр авл енн ое на попы тку д ест а б и л и за ц и и  ф и н ан сов ой  б езо п а сн о ст и  
орган изаци и , н езав и си м о  от  ее  правовой  ф ормы . С татья 190 У го л о в н о го  к одекса  
Р есп у б л и к и  К азахстан  гласит, что  осн ов н ы м и  признакам и м ош ен н и ч еств а  являю тся  
дей ств и я , сов ер ш ен н ы е п утем  о б м а н а  (об ы ч н о  п р ест у п н о е  л и ц о  втирается в д о в ер и е  
ч елов ек а для п р и св оен и я  им ущ еств а). К  м о ш ен н и ч еств у  отн осятся  дей ств и я  по  
н есан к ц и он и р ов ан н ом у  п р и обр етен и ю  или х и щ ен и е  ч у ж о го  и м ущ еств а  у  ф и зи ч еск и х  и 
ю р и д и ч еск и х  лиц. А  так ж е в сф ер е  госуд ар ств ен н ы х закупок, м ош ен н и ч еств о , 
со в ер ш ен н о е  гр уп п ой  лиц  п о  п р едвар и тел ьн ом у сгов ор у , лицам и, п ол ь зую щ и м и ся  свои м  
сл уж ебн ы м  п о л о ж ен и ем , или п ользователям и  и н ф ор м ац и он н ы х си ст ем  п утем  обм ан а  
или зл о у п о т р еб л ен и я  дов ер и ем . К р о м е  то го , м ош ен н и ч еств о  м о ж ет  соверш аться  ли цом , 
уп о л н о м о ч ен н ы м  и сполн ять государ ств ен н ы е об я за н н о ст и  (есл и  речь и д ет  о  
зл о у п о т р еб л ен и и  п ол ном оч ия м и ).
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Материалы и методы
И н ф ор м ац ия о  том , как осущ еств л я ется  дея тел ь н ость  в обл асти  анализа и 

п р оти в одей ств и я  м о ш ен н и ч еств у  и д р у ги х  его  ви дов  в К азахстан е и зу ч ен а  на о сн о в е  
ли тературны х источни к ов, научны х статей  и и н т ер н ет -р есур сов . О бъ ек том  
и ссл едов ан и я  являю тся м ош ен н и ч еств о  и различны е его  виды . Был и сп ол ь зов ан  м ето д  
си ст ем ат и ч еск ого  л и тер атур н ого  обозр ен и я . С п ом ощ ь ю  д а н н о го  м ет о д а  бы л  
о су щ еств л ен  п ои ск  и отбор  литературы  на п р ед м ет  и ссл едов ан и я. Был п р о в ед ён  анализ 
того , какие виды  м ош ен н и ч еств а  су щ ест в у ю т  в н аш ей  стран е и в за р у б еж н ы х  странах  
(н апри м ер , Р осси й ск ая  Ф едер аци я), и зуч ен а  оф ициальная статистика, п редоставл ен н ая  
М и н и стер ст в ом  в н утр ен н и х  д ел  РК , как проти востоя ть  м ош ен н и ч еств у  -  как о д н о й  из 
п р о б л ем  н аш ей  страны . С и н тез и зуч ен н ы х дан н ы х п озвол и л  п ол учи ть объ ек ти вн ую  
картину как о  со стоя н и и  в оп р оса  и зуч ен и я  эк о н о м и ч еск о го  м ош ен н и ч еств а  и к ом плекса  
п р и м ен яем ы х м ер, п о  его  п р оти в одей ств и ю .

Результаты и их обсуждение
Р ассм от р и м  н а и б о л ее  р асп р остр ан ен н ы е виды  м ош ен н и честв а. Так, мы  м ож ем  

вы делить н еск ол ьк о н а и б о л ее  р асп р остр ан ен н ы х ви дов  м ош енничества:
1) Электронное мошенничество. Б лагодаря разв итию  и н ф ор м ац и он н ы х  

т ех н о л о ги й  м ош ен н и к и  все  ч ащ е и сп о л ь зу ю т эл ек тр он н ы е ср ед ств а  для совер ш ен и я  
п р еступ л ен и й . Н а и б о л ее  п опулярны м и являю тся:

1) Ф иш и н говы е атаки. Зл оум ы ш л ен н и к и  р ассы л аю т эл ек тр он н ы е письм а или  
С М С -сообщ ен и я , и м и ти р ую щ и е у в ед о м л ен и я  от  банков, и нтер н ет-м агази н ов  или д р уги х  
и звестн ы х организаций . В  таких со о б щ ен и я х  со д ер ж и т ся  ссы лка на п оддел ь н ы й  сайт, 
гд е  ж ер тва вводи т свои  п ер сонал ьн ы е дан н ы е и дан н ы е бан ков ской  карты [1].

2 )  С б о и  при платеж ах. М ош ен н и к и  со зд а ю т  п оддел ь н ы е сайты , п о х о ж и е  на сайты  
и звестн ы х и н тер н ет-м агази н ов , и п р едл агаю т соверш и ть п окуп к у п о  за н и ж ен н о й  цене. 
П о сл е  оплаты  товара ж ер тва п ол уч ает  у в ед о м л ен и е  о  том , что  п р ои зош л а  ош и бк а при  
п л атеж е и н е о б х о д и м о  п р ои зв ести  его  п овторн о. В  р езул ь тате д ен ь ги  сп исы ваю тся с 
карты ж ертвы  дваж ды  [1].

3 ) « У го н »  аккаунтов в соц иальн ы х сетях. Зл оум ы ш л ен ни к и  взлам ы ваю т аккаунты  
п ол ьзов ател ей  в соц иальн ы х сетя х  и н ачи н аю т рассы лать со о б щ ен и я  от  их им ен и , прося  
о  ф и н ан сов ой  п ом ощ и . Ж ертвы , п олучив так ое с о о б щ е н и е  от  зн ак ом ого  человека, 
зач астую  п ер ев одя т  д ен ь ги  на ук азанны й счет.

2) Мошенничество с банковскими картами. С разв и ти ем  безн ал и чн ы х расчетов  
в о зр о сл о  к ол ич ество м ош ен н и ч еск и х  оп ер ац и й  с бан ков ски м и  картами. 
Зл оум ы ш л ен ни к и  и сп о л ь зу ю т (в бол ьш и н ств е сл уачев) сл ед у ю щ и е  схемы :

1) С к им м ин г -  м ош ен н и ки  устан авл и ваю т на бан ком атах сп ец и альн ы е устр ой ств а , 
которы е считы ваю т дан н ы е бан к ов ск и х  карт ж ертв. П ол уч и в  и н ф ор м ац и ю  о  карте, они  
м огут  и зготови ть  ее  дубл и к ат  и снять с н ее  деньги .

2 ) Ф иш и н г - зл оум ы ш л ен н и к и  рассы лаю т С М С -со о б щ ен и я  или эл ектр он ны е  
письм а, в которы х п р осят ж ер тв п р едостави ть  дан н ы е св о ей  бан к ов ск ой  карты.

3 ) Лотереи: ули чн ы е л отер еи , игра в н аперстки  и т .д . Т акие ули чн ы е аф еры  все  
ещ е в силе. Л ю д и , ж ел аю щ и е п оучаствовать в акциях, п р и н и м аю т уч асти е в л ю б о й  
л о тер ее  или и гр е в наперстки. М ех а н и зм  зам анивания л ю д ей  прост: "случайны й  
прохож ий" на глазах у  толп ы  вы игры вает к руп ную  су м м у  ден ег. Т акие тр ю ки  
привлекаю т л ю б и т ел ей  халявы  и азартны х игр. И н о гд а  сх ем а  изн ачальн о орган изован а  
так, что ч елов ек  д а ж е  п ол уч ает  прибы ль за  у ч а ст и е  в п р о ц ессе , н о  в и тоге ж ертва  
проигры вает и з-за  азарта.
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3) Мошенничество с азартными играми. К  сож ал ен и ю , в н аш ей  стране  
су щ ест в у ю т  л ю ди , которы е так иначе увл ек аю тся  азартны м и играм и, х отя  по  
д ей ст в у ю щ ем у  зак он одател ь ств у  Р есп у б л и к и  К азахстан  -  э т о  зап р ещ ен о . Н а  вокзалах, в 
п о езд а х  и д р у ги х  м н огол ю дн ы х м ест ах  ч асто  м о ж н о  встретить опы тны х карточны х  
игроков. О ни  оттачи ваю т св о е  м астер ство , вы игры вая у  довер ч и в ы х л ю дей .

1) П одтасов ы в ан и е карт. М ош ен н и к и  зар ан ее  п ом еч аю т карты, ч тобы  знать, какой  
вы падет в сл ед у ю щ и й  раз.

2 )  П си х о л о ги ч еск о е  давл ен и е. Зл оум ы ш л ен ни к и  с о зд а ю т  а тм осф ер у  азарта и 
п од стеги в аю т ж ер тв у  п р одол ж ать  игру, д а ж е  если  он а  проигры вает.

3 ) И сп ол ь зов ан и е п одставн ы х лиц. М ош ен н и к и  м огут  привлечь в и гру п од став н ое  
л и цо, к отор ое б у д е т  поды гры вать зл оум ы ш л ен н и к у и заби рать всю  ставку.

Мировой опыт борьбы с мошенничеством. Б ор ьба  с м ош ен н и ч еств ом  является  
п остоя н н ой  п р о б л ем о й  для правительств, б и зн еса  и о б щ еств ен н о сти  во в сем  мире. 
М о ш ен н и ч ест в о  затрагивает м н оги е  аспекты  ж и зн и  - от  ф ин ан совы х м ахин ац ий  и кражи  
личны х дан н ы х д о  м ош ен н и ч еств а  в сф ер е  он л ай н -тор гов л и  и обм ан а  п о тр еби тел ей . В  
к аж дой  стр ан е су щ ест в у ю т  св ои  законы  и институты  для бор ьбы  с м ош ен н и ч еств ом . В  
бол ьш и н стве стран су щ ест в у ю т  сп ец и ал и зи р ован н ы е органы  п о  б о р ь б е  с 
п р еступ л ен и я м и  в сф ер е  ф ин ан совы х оп ер ац и й  и м ош ен н и ч еств ом . Э ти  органы  ч асто  
сотр у д н и ч а ю т с м еж дун ар одн ы м и  организациям и, таким и как И н тер п ол , для  вы явления  
и п р есеч ен и я  м о ш ен н и ч еск и х  схем . К ом п ан и и  и ор ган изаци и  так ж е и гр аю т важ ную  роль  
в б о р ь б е  с м ош ен н и ч еств ом . М н о ги е  ком пании  с о зд а ю т  сп ец и альн ы е отдел ы  п о  б ор ь бе  
с м ош ен н и ч еств ом , которы е отсл еж и в аю т п одозр и тел ь н ы е оп ер ац и и  и со о б щ а ю т  о  них  
в п р авоохр ан и тел ьн ы е органы . Банки и ф ин ан совы е у ч р еж д ен и я  вн едр я ю т новы е  
тех н о л о ги и  и си стем ы  б езо п а сн о ст и , такие как двухф ак торн ая  аутентиф икация, 
би ом ет р и ч еск и е тех н о л о ги и , а так ж е со в ер ш ен ств у ю т ан ти ф р од систем ы . Р яд  
м еж д у н а р о д н ы х  орган изаци й , вклю чая О О Н  и В сем и р н ы й  банк, активно р абот аю т над  
разр аботк ой  и в н ед р ен и ем  м ер п о  ук р еп л ен и ю  зак он ов  и политики в обл асти  бор ьбы  с 
м ош ен н и ч еств ом  п о  в сем у  м иру [3].

Опыт Казахстана в борьбе с мошенничеством. Г р аж дан е К азахстан а  
о б есп о к о ен ы  р о ст о м  числа п р еступ л ен и й  против со б ст в ен н о ст и  (краж и, 
м ош ен н и ч еств о) и все  бол ь ш ей  и зощ р ен н ост ь ю  м ето д о в  м ош ен н и ч еств а  и вы сокой  
ч астотой  м о ш ен н и ч еск и х  и н ц и ден тов . Р ассм от р и м  дан н ы е о  регистрац ии  
м ош ен н и ч еств а  в оф и ц и ал ьн ой  статистике к ом п етен тн ого  орган а - К ом и тет а  по  
правовой  статистик е и спец и альн ы м  уч етам  Г ен ер ал ь н ой  П рок уратуры  Р есп убл и к и  
К азахстан . П ер и о д , охваты ваем ы й и ссл ед о в а н и ем  - 2 0 1 5 -2 0 2 1  годы  (см . р и сун ок  1) [4].

К ак ви дн о , н абл ю дает ся  сн и ж ен и е  с 2 0 1 5  п о  2 0 1 7  год , плавны й р о ст  с 2 0 1 8  п о  2 0 1 9  
год , и р езк и й  скачек с 2 0 2 0  го д а  к оличества зар еги стр и р ован н ы х случаев  м ош ен н и честв а  
в К азахстан е.

Н а наш  взгляд, т ен д ен ц и я  р оста  количества зар еги стр и р ов ан н ы х случаев  
м ош ен н и ч еств а  во м н огом  связана с р о сто м  к ом п ь ю тер н ой  гр ам отн ости , п овы ш ен и ем  
д о ст у п н о ст и  и н т ер н ет  р есу р со в  и тех н о л о ги й , а так ж е в сео б щ и м  п ер е х о д о м  на онлайн  
о б у ч ен и е  и ок азан ие усл уг , в связи  с п а н д ем и ей  К ор онав ир уса.
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Р и су н о к  1. Д и нам и ка зар еги стр и р ован н ы х м ош ен н и ч еств  в К азахстан е  за  2 0 1 5 -2 0 2 1  гг.

П ри н яти е к он ц еп ц и и  к и б ер б езо п а сн о ст и  « C yb ersh ie ld  o f  K azak h stan » и 
н аци он альн ой  програм м ы  «D ig ita l K azak h stan » п р о и зо ш л о  в 2 0 1 7  году . Так утв ер ди л ся  
п роект плана м ер оп р и я ти й  п о  реал и зац и и  к он ц еп ц и и  к и б ер б езо п а сн о ст и  « C yb ersh ie ld  o f  
K azakhstan», которы й вклю чает в себя  и н сти туц и он ал ьн ы е и зак он одател ьн ы е меры , 
орган и зац и он н ы е и т ех н и ч еск и е м ероприятия, направленны е на уп р ав л ен и е  
ч ел ов еч еск и м  п отен ц и ал ом  и п оп ул я р и зац и ю  м ер б езо п а сн о ст и  в и спол ьзован и и  
и н ф ор м ац и он н ы х техн ол оги й . Н есм от р я  на п ри ни м аем ы е м еры  к и бер п р еступ н ость  не  
прекращ ала увеличиваться  в ч и сл е (см . табл . 1) [4].

Т абли ца 1. С труктура зар еги стр и р ов ан н ы х м ош ен н и ч еств  в Р есп у б л и к е  К азахстан
С ф еры  и сп о со б ы  м ош ен н и ч еств а 2 0 1 8  г. 2 0 1 9  г. 2 0 2 0  г. 20 2 1  г.

П у т ем  зай м а д ен еж н ы х  ср едств 44 67 4 2 122
В  сф ер е  кредитования - 5 8 87
В  сф ер е  страхования - - - -
С и сп ол ь зов ан и ем  п л атеж ны х карт 32 67 4 6 7 3 5 2
И н тер н ет-м ош ен н и ч еств о 516 7 7 6 8 1 4219 2 1 4 0 4
С вя зан ное с н едв и ж и м ость ю - 2 2 4
В  сф ер е  зем ел ь н ы х п р ав оотн ош ен и й - - - 4
В с е г о  вы явлено ф актов м ош ен н и ч еств а 2 9 2 8 3 3 2 2 8 7 3 3 7 6 0 4 1 0 8 4

М о ж н о  уви деть , что  од н и м  из осн ов н ы х ви дов эк о н о м и ч еск и х  м ош ен н и ч еств  
являю тся и н тер н ет-м ош ен н и ч еств а . С 2 0 1 8  п о  2 0 2 1  год  н абл ю дается  еж е г о д н о е  
у в ел и ч ен и е п р еступ л ен и й  в и нтер н ете. Н а  сегод н я ш н и й  ден ь, н аверн ое, н ет  ни  о д н о го  
п ользователя соц иальн ы х сетей , ком у н е зв о н и л и  или н е присы лали бы  со о б щ ен и я  
м ош енники . 20 2 1  год  стал п ер ел ом н ы м  м ом ен том , в б о р ь б е  с и нтер н ет-м ош ен н и к ам и .

В  2 0 2 2  го д у  бы ло заф и к си р ов ан о  2 0 ,6  ты сячи п р еступ л ен и й  в сф ер е  и н т ер н ет­
м ош ен н и честв а. К ак отм еч аю т аналитики, эт о  ч и сл о  сн и зи л ось  впервы е с 2 0 1 8  года. 
О дн ако, суд я  п о  в сем у, у щ ер б , н ан есен н ы й  п р еступ ни к ам и , п о -п р еж н ем у  оч ен ь велик и 
составля ет б о л е е  2 0  м илли ардов тен ге.

В  2 0 2 3  г о д у  зар еги стр и р ов ан о  1 3 7 4 6  и н тер н ет-м ош ен н и ч еств , в результате  
к оторы х п остр адал о  б о л ее  13,5 ты с. граж дан , из н их 70%  ж и тел и  го р о д о в  (9 6 1 3 ), 
остальны е 30%  сел ьск ой  м ест н о ст и  (4 1 1 8 ). О бщ и й  н ан есен н ы й  у щ ер б  граж данам  
составля ет 11 ,355 м лрд тен ге. М о ж н о  сдел ать  вы воды , что в 2 0 2 3  г о д у  п р ои зош л о
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сн и ж ен и е  п р еступ л ен и й  в д а н н о й  обл асти  благодаря у си л ен и ю  государ ств ен н ы х м ер  
п роти водей стви я .

Н е  л уч ш е о б ст о я т  д ел а  и в д р у ги х  странах. В о зь м ем  для п ри м ера Р о сси й ск у ю  
Ф ед ер ац и ю . Так, п о  данны м  И Н Т Е Р Ф А К С .р у  в 2 0 2 3  г о д у  м ош ен н и к и  п охи ти л и  у  
клиентов р о сси й ск и х  банков 15 ,7  м лрд р у б л ей . Э т о  на 11,5%  бол ьш е, ч ем  в 2 0 2 2  го д у  
(1 4 ,2  м лрд р у б л ей ). О дн а  из возм ож н ы х причин так ого р оста  —  б о л е е  и зощ р ен н ы е и 
п одготов л ен н ы е атаки т ел еф он н ы х м ош енников .

В  2 0 2 3  го д у  бы ло заф и к си р ов ан о  9 8 4 ,8  ты с. м ош ен н и ч еск и х  оп ер ац и й  с 
и сп ол ь зов ан и ем  п латеж ны х карт. Н аи бол ь ш и й  о б ъ ем  ср едств  (7 ,2  м лрд р у б л ей ) бы л  
п о х и щ ен  и м ен н о  с п ом ощ ь ю  карт. Ч асты е схем ы  вклю чаю т в себя  ф иш инговы е  
со о б щ ен и я , п ри зы в аю щ и е п ол ьзовател ей  ввести  дан н ы е св оей  карты, а так ж е зв он к и  от  
л ж е-сот р уд н и к ов  банка, пы таю щ и хся вы манить к он ф и ден ц и ал ьн ую  и нф орм аци ю .

К р о м е  того , м ош ен н и к и  активно и спол ьзовал и  д р у ги е  каналы:
1) О п ераци и  п о  счетам  (б е з  карт): 85 ,3  ты с. оп ер ац и й  на су м м у  4 ,6 5  м лрд рубл ей .
2 ) С и стем а бы стры х п л атеж ей  (С БП ): 8 2 ,4  ты с. оп ер ац и й  на су м м у  3 ,3  м лрд  

рублей .
3 ) Э л ек тр он н ы е кош ельки: 11 ,7  ты с. оп ер ац и й  на су м м у  1 0 5 ,2  м лн р убл ей .
Н есм отр я  на р о ст  активности  м ош ен н и ков , банкам  у д а л о сь  вернуть клиентам  1,4

м лрд р у б л ей  (8 ,7%  от  о б щ его  о б ъ ем а  ук р аден н ы х ср едств). Э т о  вдв ое бол ьш е, ч ем  в 2 0 2 2  
го д у  (4 ,4% , или 6 1 8 ,4  м лн р уб .). У л у ч ш ен и е п ок азател ей  п о  возврату д е н е г  м о ж ет  бы ть  
связан о с б о л е е  оп ер ати в н ой  р еак ци ей  банков на м ош ен н и ч еск и е оп ер ац и и  и в озр осш ей  
осв ед о м л ен н о ст ь ю  клиентов о  п р изнаках ф и н ан сов ого  м ош ен н и честв а.

С каж ды м  г о д о м  м ош ен н и к и  становятся все  б о л е е  и зощ р ен н ы м и  в св о и х  м етодах . 
О ни и сп о л ь зу ю т р азличны е каналы  общ ен и я , адап ти р ую т св ои  схем ы  к новы м  
т ехн ол оги я м  и сов ер ш ен ств ую т м етоды  соц и ал ь н ой  и н ж ен ер и и , ч тобы  втереться в 
д о в ер и е  к ж ертвам . Б анкам  п р и ходи т ся  п о сто я н н о  совер ш ен ствовать  св ои  си стем ы  
б езо п а сн о ст и  и повы ш ать ф и н ан сов ую  гр ам отн ость  клиентов, ч тобы  проти востоя ть  
р астущ ей  у гр о зе  м ош ен н и честв а.

В  со в р ем ен н о м  м ире, гд е  ц иф ровы е т ех н о л о ги и  п р оч н о  вош ли в наш и ж и зн и , 
м о ш ен н и ч еств о  и зл о у п о т р еб л ен и я  п р и обр ел и  новы е м асш табы  и ф орм ы . С Ш А  и д р у ги е  
развиты е страны  н е являю тся и ск л ю ч ен и ем  из эт о й  т р ев о ж н о й  тен ден ц и и .

С огл асн о  н едав н и м  дан ны м  Ф ед ер ал ьн ой  т о р гов ой  к ом и сси и  С Ш А  (F T C ), в 
п р ош л ом  го д у  бы ло за р еги стр и р ов ан о  ок ол о  2 ,2  м и л л и он а  ж ал об  на м ош ен н и ч еск и е  
дей стви я , что на 30%  бол ьш е, ч ем  г о д о м  ран ее. Т реть эт и х  ж а л о б  привела к реальны м  
ф ин ан совы м  п отеря м  заявителей , которы е в со в ок уп н ост и  превы сили  3 ,3  м иллиарда  
долларов.

Зам ести тел ь  ди р ек тор а  FT C  М . В ак а отм ечает , что м о ш ен н и ч еств о  п ри ни м ает  
различны е ф орм ы , вклю чая м ош ен н и ч еств о  с и сп ол ь зов ан и ем  кредитн ы х карт, ф иш и н г- 
атаки, аф еры  с т ех н и ч еск о й  п о д д ер ж к о й  и и н в ест и ц и о н н о е  м ош ен н и честв о . 
Зл оум ы ш л ен ни к и  и сп о л ь зу ю т сл ож н ы е м етоды , ч тобы  обм ан уть  п о тр еб и тел ей  и 
завладеть  и х  личны м и дан ны м и, сб ер еж ен и я м и  и д а ж е  и ден ти ч н остью .

Р о ст  он лай н -п л атф ор м  и соц иальн ы х сет ей  п р едостав и л  м ош ен н и к ам  н овую  ср ед у  
для осущ еств л ен и я  св о ей  дея тел ьн ости . О ни  со зд а ю т  п оддел ь н ы е веб-сай ты , рассы лаю т  
ф иш и н гов ы е эл ек тр он н ы е п исьм а и и сп о л ь зу ю т соц иал ьн ы е сети , ч тобы  обм ан уть  
н и ч его  не п о д о зр ев а ю щ и х  пользователей .

М о ш ен н и ч ест в о  н е только н ан оси т  ф ин ан совы й  у щ ер б  отдел ь ны м  лицам , н о  и 
п одры в ает д о в ер и е  к ц и ф р ов ой  эк он ом и к е. П о т р еб и т ел и  становятся б о л ее
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п одозр и тел ьн ы м и  и н ео х о т н о  сов ер ш аю т п окупки  или делятся  св о ей  л и чн ой  
и н ф ор м ац и ей  в сети .

Ч тобы  бор от ь ся  с р астущ ей  у гр о зо й  м ош ен н и честв а, так и е орган изаци и , как FTC , 
п р едп р и н и м аю т ряд мер:

1) П р о в ед ен и е  р ассл ед ов ан и й  и су д еб н ы х  разби рательств  против м ош ен н и ч еск и х  
операций;

2 ) П ов ы ш ен и е о св ед о м л ен н о ст и  п о тр еб и тел ей  о  м о ш ен н и ч еск и х  схем ах;
3 ) С отр удн и ч ест в о  с п р авоохран и тел ьн ы м и  органам и для вы явления и п р есеч ен и я  

д ея тел ь н ости  м ош енников .
Ч тобы  защ итить себя  от м ош ен н и честв а, п отр еби тел я м  р ек ом ен дуется :
1) Бы ть бди тел ьн ы м и  и обращ ать вн и м ание на л ю бы е п одозр и тел ьн ы е  

эл ек тр он н ы е письм а, со о б щ ен и я  или звонки;
2 ) Н и к огда  н е п редоставлять св ою  л и чн ую  и н ф ор м ац и ю  в отв ет на н езап р ош ен н ы е  

сообщ ен и я ;
3 ) Бы ть остор ож н ы м и  при сов ер ш ен и и  п окуп ок  или и н в ести ц и й  в н езн аком ы х  

компаниях;
4 ) И сп ол ьзовать  н адеж н ы е п ароли  и двухф ак тор н ую  аутен ти ф ик ац и ю  для св ои х  

онлайн-аккаунтов;
5) С ообщ ать  о  л ю бы х п одозр и тел ь н ы х д ей ств и я х  в правоохран и тельн ы е органы  

или FTC.
М о ш ен н и ч ест в о  в э п о х у  циф ровы х т ех н о л о ги й  —  э т о  сер ьезн ая  п р обл ем а, которая  

т р еб у ет  п о сто я н н о го  вним ания и сов м естн ы х у си л и й  со  стор он ы  р егул и р ую щ и х органов, 
п р авоохран и тел ьн ы х органов и сам и х  п отр еби тел ей . П он и м ая  схем ы  м ош ен н и к ов  и 
приним ая н адл еж ащ и е м еры  п р ед о ст о р о ж н о ст и , мы м о ж ем  защ и ти ть себ я  от  их  
п р еступ н ы х д ей ств и й  и сохр ан и ть  б езо п а сн о ст ь  н аш ей  ц и ф р ов ой  ж изни .

Заключение
В а ж н о й  частью  бор ьбы  с м ош ен н и ч еств ом  является п овы ш ен и е о св ед о м л ен н о ст и  

граж дан  о  сп о со б а х  и п осл ед ст в и я х  м ош ен н и честв а. Р азви ти е правовой  культуры  
общ еств а  и п овы ш ен и е ур овн я  п р авосозн ан и я  граж дан  так ж е игр аю т важ ную  роль в 
б о р ь б е  с м ош ен н и ч еств ом . В  эт о й  связи  правительство К азахстан а  п р ов оди т  
и нф ор м ац и он н ы е кампании, направленны е на п р едотв р ащ ен и е м ош ен н и честв а , и 
о б у ч а ет  н асел ен и е м етодам  вы явления и п р едотвр ащ ен и я м ош ен н и честв а. О днако, 
н есм отр я  на эт и  дости ж ен и я , К азахстан  сталкивается с п р обл ем ам и  в б о р ь б е  с 
м ош ен н и ч еств ом . В  ч астн ости , сл ож н ость  и тр ансн ац ион альн ы й  характер  н ек отор ы х  
м ош ен н и ч еск и х  сх ем  со зд а ет  п р обл ем ы  с и х вы явлением  и п р есеч ен и ем . В  ц елом , 
К азахстан  активно бор ется  с м ош ен н и ч еств ом  и д о б и л ся  о п р ед ел ен н о го  п р о гр есса  в это й  
области . О дн ако п р обл ем ы  остаю тся , и н ео б х о д и м ы  п остоя н н ы е уси л и я  в сего  м и р ов ого  
со о б щ ест в а  для эф ф ек ти в н ой  бор ьбы  с м ош ен н и ч еств ом  и защ иты  и н тер есов  н асел ен и я  
и экон ом и ки .
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